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INTRODUCCION

Llevamos ya unos anos que oimos decir que estamos en la era de las comunicaciones.
Hoy es dificil hacer cualquier gestion sin el uso de la informética. Hasta nuestros
materiales de estudio estan “colgados” en Internet.

En esta Unidad aprenderas a identificar las partes de una computadora y sus funciones,
conoceras los elementos basicos del sistema operativo, asi como espacios web,
plataformas, sistemas de intercambio de informacién asi como y el uso de contrasefas
seguras.

1) PARTES DE UN ORDENADOR

El ordenador es uno de los inventos que mas beneficiosos para la humanidad, es una
maquina electronica que se encarga del tratamiento digital de la informacion. Su
funcionamiento consiste en recibir los datos de entrada, procesarlos y obtener los datos
de salida.

Lo que hace que un ordenador funcione es la combinacion del Hardware y el Software.

- HARDWARE: Son los componentes fisicos de un ordenador. Es una palabra de origen
anglosajén y cuya traduccién podria ser “Cacharreria”.

- SOFTWARE: Son los componentes légicos. Programas que hacen posible la
realizacién de determinadas tareas y también datos.
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ACTIVIDAD Ne1
Indica la principal diferencia entre hardware y software.

1.1. HARDWARE

Dentro del hardware destacaremos elementos visibles (exteriores) y elementos que no
se ven (interiores), asi cabe destacar dentro de los visibles los periféricos (de entrada,
salida, almacenamiento y comunicacién) y de los interiores podemos encontrar
microprocesador o cpu, placa base, memorias, ranuras, bios, fuente de alimentacion,
ventilador, tarjetas...)

1.1.1. PERIFERICOS

Los periféricos son el conjunto de dispositivos que permiten realizar operaciones de
entrada/salida complementarias al proceso de datos del ordenador.

Los periféricos pueden clasificarse en 4 categorias principales:
Periféricos de entrada: Son los que introducen datos externos al ordenador:

- Teclado: es como una maquina de escribir con una serie de teclas con las que el
usuario puede ingresar datos en el ordenador, desplazarse por la pantalla, dar érdenes
al ordenador...

- Ratén: es un dispositivo apuntador que detecta su movimiento en una superficie plana
y lo refleja en el monitor con forma de flecha, cursor, puntero...

- Camara web: es una camara digital con la que se pueden capturar imagenes y
trasmitirlas a través de internet.

- Escaner: Utilizan un haz luminoso para detectar los patrones de luz y oscuridad de la
superficie de un papel, convirtiendo la imagen en sefales digitales.

- Micréfono: se puede grabar sonidos o te puedes comunicar por internet con otras
personas. Muchos equipos vienen con el micr6fono incorporado dentro de la pantalla o
monitor.

\ PERIFERICOS DE ENTRADA

TECLADO

MICROFONO

Imagen n? 1. Periféricos de entrada. Autor: Ana José Garcia Tejas
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Periféricos de salida: Son los que reciben informacién que es procesada por el
ordenador y la reproducen para que sea perceptible para el usuario:

- Monitor: principal periférico de salida, ya que muestra de forma gréfica la informacion
procesada por el ordenador.

- Impresora: produce una copia de textos o graficos a papel. Las mas comunes son las
de inyeccion de tinta y laser.

- Altavoces: se utiliza para escuchar los sonidos emitidos por el ordenador, como
musica, conferencias, video...etc.

- Auriculares: se diferencian de los altavoces en que los auriculares se colocan en los
oidos y los sonidos que emite el ordenador sélo pueden ser escuchados por la persona
que los utiliza.

- Fax: este dispositivo imprime una copia de otro documento que es transmitida por el
propio fax o por teléfono.

PERIFERICOS DE SALIDA J

. -
IMPRESORA
MONITOR
ALTAVOCES AURICULARES FAX

Imagen n® 2. Periféricos de salida. Autor: Ana José Garcia Tejas

Periféricos de almacenamiento: Se encargan de guardar o salvar los datos de los que
hace uso la CPU para que ésta pueda hacer uso de ellos una vez que han sido
eliminados de la memoria principal, ya que ésta se borra cada vez que se apaga la
computadora. Pueden ser internos, como un disco duro, o extraibles, como un CD o
DVD.

- Disco duro: Es el principal dispositivo de almacenamiento, contiene el sistema
operativo y las aplicaciones informaticas, ademas de otros archivos digitales como
musica, videos, fotos...
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- Grabadora y/o lector de CD o DVD: utiliza un laser para leer los datos almacenados en
un CD, DVD o Disco Blu-ray.

- Memoria Flash o pen drive: mediante impulsos eléctricos almacena grandes
cantidades de datos en un espacio reducido.

- Disquete: cada vez son menos usados, son discos magnéticos extraibles de 3.5
pulgadas con una capacidad de 1.44 Mb de datos. Son Utiles a la hora de un fallo en el
sistema, ya que se pueden emplear para arrancar el PC con los llamados disquetes de
arranque.

PERIFERICOS DE ALMACENAMIENTO

GRABADORA/
DISCO DURO LECTOR CD-DVD

MEMORIAS FLASH DISQUETE

Imagen n? 3. Periféricos de almacenamiento. Autor: Ana José Garcia Tejas

Pagina 4 de 20



ACT1. Bloque 3. Tema 9. Iniciacién a las TIC

ACTIVIDAD N2

Indica cuales de los siguientes periféricos son de entrada, cuales de salida y cuales de
almacenamiento:

- Altavoces.-

- Monitor.-

- Disco duro.-

- Teclado.-

- Ratén.-

- Pen Drive.-

- Impresora.-

- Micréfono.-

- Escéaner.-
- Cd.-
- Camara.-

- Auriculares.-

1.2.1. UNIDAD CENTRAL

Los usuarios tienden a llamar CPU a la carcasa o caja del ordenador, esto no es cierto
porque en realidad la CPU es el procesador. Al quitar la carcasa podemos observar que
sus componentes estan anclados a un bastidor.

Placa base o placa madre: Es la parte donde se insertan o conectan todos los demés
componentes de un ordenador. Es una lamina fina fabricada con materiales sintéticos
que contiene circuitos electronicos y conexiones para los distintos dispositivos.

Microprocesador (CPU): Es el elemento mas importante del ordenador, ya que es el
cerebro de la maquina, se encarga de interpretar las instrucciones de los programas
informaticos para obtener un resultado. El lenguaje utilizado es binario, es decir, de dos
digitos el 0 y el 1. Un pardmetro importante es la velocidad del procesador que se mide
en mega-hertzios (Mhz), es decir cantidad de érdenes por segundo que pueden ser
ejecutadas por el procesador.

Fuente de alimentacién: Proporciona energia al ordenador. Convierte la corriente
alterna (CA) de la pared en corriente continua (CC) de menor voltaje que es la corriente
que utilizan los componentes electrénicos del PC. Cada dispositivo tiene su conexién a
la fuente.

Memoria RAM: Es la memoria de trabajo y en ella se cargan temporalmente los
programas y los datos necesarios para el procesamiento de la informacién. Cuando el
ordenador se apaga se borra su contenido. Se inserta en la placa base.

Tarjetas de expansion: Son componentes que se integran en la placa base
insertandolas en las ranuras de expansion para aumentar la memoria, afadir puertos
adicionales, unidades de disco, controladoras de video, de red, audio...etc. En la
actualidad estas tarjetas suelen ir integradas.
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Ventilador: Refrigera el ordenador, ya que los componentes electrénicos generan calor
y con el exceso de calor el PC funciona mas lento o incluso el calor puede dafar los
componentes. Se coloca encima del microprocesador.

El microprocesador y la tarjeta de video incorporan sus propios ventiladores.

I - Conector desde la fuente de alimentacidn
Il = Slot para Microprocesador
Il — Ranuras para tarjetas de memaona RAM

IV = Sistemas de conexidn con dispositivos de almacenamiento o
lectura (discos duros, lector de C0O o DVD)

V- Conectores para periféricos.

Imagen n? 4. Placa base. Autor: Ana José Garcia Tejas

TARIETA MEMORIA RAM |

| FUENTE DE ALIMENTACION VENTILACOR

Imagen n? 5. Otros componentes de la placa base. Autor: Elaboracién propia
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Conectores externos: Permiten la conexion al ordenador de los “periféricos”.

A estas conexiones también se les denominan "puertos”. Normalmente se encuentran
en la parte trasera del ordenador, aunque en la actualidad muchos ordenadores
incorporan puertos USB y Audio en la parte delantera.

La conexién de ratén y teclado se realiza normalmente a los puertos PS2, estos puertos
tienen un codigo de color: verde es para el ratbn y morado es para el teclado.
Actualmente existen ratones y teclados USB que podemos conectar a cualquiera de los
puertos USB que tengamos.

El puerto serie permite conectar dispositivos como un MODEM externo o un raton de
los antiguos. Hoy casi ha desaparecido.

El puerto paralelo se utiliza principalmente para las impresoras. Hoy en dia esta en
desuso ya que la mayoria se conectan bien con puerto USB o por wifi.

El puerto VGA es el puerto para conectar el monitor es decir es la salida de la tarjeta
de video.

El puerto de Red es para conectar nuestro ordenador a una red, es un conector RJ45,
similar al del teléfono pero mas grande.

Otro puerto que podemos encontrar en los ordenadores actuales es el puerto FireWare.
Sus puntos fuertes son la velocidad, una amplia conectividad y que admite la conexion
de hasta 63 dispositivos. Es muy recomendable para la transmisién desde un periférico
al ordenador de grandes cantidades de datos, por ejemplo con dispositivos multimedia
como las videocamaras y otros dispositivos de alta velocidad.

[PSI-Te&dn“ psz-mgl

Imagen n? 6. Puertos. Fuente: Definicién ABC Autor: Francisco Cano Licencia: desconocida

https://www.definicionabc.com/tecnologia/puerto-serial.php

)
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Imagen n? 7. Puerto Fireware. Autor: Elaboracién propia
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ACTIVIDAD N¢3
Lea y complete

La parte donde se conectan los componentes del ordenador se llama
A partir de ella se construye el ordenador.

La Unidad Central de Procesamiento o utiliza un lenguaje binario
para interpretar las instrucciones que le envian los programas informaticos.

A la placa base se le afiade también una memoria llamada donde se
guardan los datos necesarios para procesar la informacién, borrandose cuando se
apaga el ordenador. No obstante, se pueden anadir para ampliar
la memoria del ordenador.

Los componentes del ordenador pueden tener un exceso de calor por lo que es
necesario el ventilador, aunque hay tarjetas que los llevan incorporados como la tarjeta
de

Existen unos conectores externos llamados qgue permiten conectar
el ordenador con los periféricos.

1.2. SOFTWARE

El Software hace funcionar el conjunto de dispositivos fisicos del hardware. Dentro del
software destacaremos los Sistemas operativos y las Aplicaciones.

1.2.1. SISTEMA OPERATIVO

El Sistema operativo es un programa indispensable para trabajar con el ordenador. En
este software se incluyen un conjunto de elementos que son:

1. Nucleo: que realiza las funciones basicas del sistema operativo como la gestion de
memoria, de los procesos, de los archivos, de entradas y salidas y de la comunicacion.

2. El intérprete de comandos: hace posible la comunicacién del usuario con el
ordenador para, por ejemplo para controlar los periféricos sin conocer las caracteristicas
del hardware.

3. El sistema de archivos: permite que los archivos se registren y organicen en
estructura de arbol.

Sus principales funciones son:

1. Controla y distribuye el hardware entre diversos programas, lo que supone que
puede haber varios programas funcionando a la vez. Por ejemplo: imprimir, escuchar
musica, escribir un email...

2. Gestiona el espacio de memoria que necesita cada aplicacion, la lectura y escritura
en el sistema de archivos, autorizaciones de acceso a archivos...

3. Organiza la informacion en carpetas y archivos. Por ejemplo: cada vez que instalas
un programa te crea una carpeta con el nombre de ese programa y dentro los archivos
necesarios para su funcionamiento.

4. Permite al usuario realizar operaciones como: ejecutar otros programas, ver lo que
se encuentra grabado en el disco duro, abrir, copiar y mover documentos...etc.
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Los sistemas operativos mas utilizados son:

e Windows: es el mas usado en el hogar y empresas. Hay muchas versiones. Las
mas actuales son: XP, Vista, 7, 10.

e Linux: es el mas utilizado en Educacion y en la Administracion (Ayuntamientos,
Consejerias...)

e Mac: desarrollado por Apple, sélo funciona en ordenadores Macintosh, utilizados
para diserio grafico.

Unas de las principales caracteristicas de un sistema informético es su inestabilidad.
Hay una gran cantidad de factores que influyen en el buen funcionamiento de un
ordenador: la potencia de hardware, los programas instalados, la infeccion por virus y
espias,... Todo ello hace que todo sistema informatico tienda a la inestabilidad, y por
tanto, que antes o después termine por volverse inestable, sobre todo si el uso que se
hace de un ordenador es multiple: trabajo, juegos, acceso a Internet ludico,...

A la posibilidad de que un sistema se vea infectado por un virus informatico se debe a
la aparicion de software antivirus, anti-espias y cortafuegos, y a la posibilidad de que
deje de funcionar correctamente en un momento dado se debe a la incorporacién de
estrategias de copias regulares de seguridad de los datos importantes, del uso de
particiones para separar sistema y programa de documentos y a la incorporacién en los
sistemas operativos, de capacidades de restauracion de sistemas.

ACTIVIDAD N2 4
Senala la respuesta correcta.
A. ;Qué es Windows XP?

C Una hoja de calculo
C Un sistema operativo

L Un editor de textos

B. Las funciones basicas del Sistema Operativo las realiza...
L Nucleo

L

Intérprete de comandos

L Sistema de archivos
C. ¢Qué no hace un Sistema Operativo?

C Ejecuta otros programas
L Organiza la informacion en carpetas y archivos

L Proporciona energia al ordenador
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1.2.2. APLICACIONES

Las Aplicaciones son programas que permiten a los usuarios llevar a cabo las tareas
mas especificas. Entre los programas cabria distinguir:

Software propietario: Es aquel cuyos codigos pertenecen a una empresa, quien
concede al comprador una licencia pero que no puede repararlo ni modificar el
programa.

Software libre: Junto al programa se ofrece también el cédigo fuente para que cualquier
usuario pueda acceder al mismo y modificar el programa para adaptarlo a sus
preferencias. Puede ser gratuito o no.

Shareware: El término es una combinacion de share y software. Son programas de uso
compartido. Se pueden utilizar sin pagar por ellos durante un periodo de prueba, tras el
cual los usuarios deben pagar una cantidad de dinero para seguir usandolo.

Demo: Son versiones de demostracién de los programas comerciales. La diferencia con
los shareware esta en que la limitacion no es el tiempo sino las opciones.

Freeware: Son programas gratuitos, no se pueden modificar, sélo utilizarlos con fines
académicos y no comerciales.

Adware: Se trata de programas que suelen tener una version comercial homéloga pero
que sin embargo se obtienen de forma gratuita. La diferencia que presentan con
respecto a la versién comercial es que incluyen una zona de pantalla en la que aparece
publicidad de las empresas que financian el desarrollo del programa.

ACTIVIDAD N2 5
¢, Qué son las aplicaciones?

2) INTERNET

Internet es una red mundial formada por miles de ordenadores conectados entre si a
través de redes de comunicaciones. Asi los usuarios pueden comunicarse entre si y
transferir informacion y servicios como:

e Buscar informacién en paginas web.

e Descargar programas.

e Acceder a servicios de prensa, bancos...
e  Charlar con otros usuarios.

e  Enviary recibir emails... etc.

2.1. LA WORLD WIDE WEB

Uno de los servicios de Internet que mas se utiliza actualmente es la llamada World
Wide Web (la "telarafia mundial"), que se suele abreviar como WWW o simplemente
Web.

La WWW estad formada por gran cantidad de "paginas" (llamadas paginas Web)
almacenadas en ordenadores conectados a Internet.

Cada una de estas "paginas" puede contener texto, imagenes, sonidos,...; estas paginas
han sido creadas utilizando un lenguaje especial llamado HTML.
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El nimero de péginas disponibles en la red aumenta dia a dia y en ellas podemos
encontrar informacién de todo tipo: las letras de las canciones de nuestro grupo favorito,
los precios de los hoteles de la ciudad que queremos visitar, las Gltimas noticias de la
prensa,...

En cada pagina puede haber unos hipervinculos, enlaces o links que normalmente son
textos en otro color y que al pasar el raton por encima de ellos se transforma en una
mano y al hacer clic nos lleva a otra pagina web.

La direccién de una pagina web se compone de http:// (caracteres que indican que es
una web) + nombre del ordenador en el que estd alojada la péagina
http://www.educa.jccm.es + carpeta del disco duro en la que se encuentra la pagina
http://www.educa.jccm.es/educa-jccm ...etc.

Al hecho de inspeccionar paginas Web se le suele llamar "navegar", y a los programas
que nos permiten hacerlo se les llama navegadores; un navegador en el fondo es
simplemente un programa capaz de manejar correctamente la informacién escrita en
HTML.

El navegador que viene incluido en Windows es Internet Explorer, pero hay otros
muchos: Chrome, Nestcape Navigator, Mozilla, Opera,...

Para ponerlo en marcha bastara con localizarlo en la lista de programas del menu Inicio,
0 hacer doble clic sobre su icono en el escritorio (o hacer clic en la barra de tareas)

Identificando una direccién en la Web

Para acceder a una pagina en la Web, deberemos conocer su
direccion, o URL.

Una direccion tipica de una pagina web podria tener la siguiente
estructura:

http:/ fwww.minedu.gob.pe/ proyectos/ dir.php?obj=proyectos.htm
e e e b e & — »

Probocoln hombre de ls Codgo Futan Archiva
carmberidicn computadors depais  Subdeectoric
dela Web enesa
COmputadng

Tipo de

Slﬂﬂ'd.".l".‘?- organeacon

Imagen n? 8. Direccién Web. Autor: Elaboracion propia

ACTIVIDAD N2 6
¢ Qué es una URL?
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2.2. BUSQUEDA EN INTERNET

Para buscar paginas en Internet ademas del navegador necesitamos un buscador. En
la actualidad el buscador mas utilizado en la red es Google. Su direccién es
http://www.google.es/

Su presentacién es muy simple: apenas una caja de texto para introducir las consultas,
un par de botones y algunos enlaces con funciones diversas.

&« C | @ Esseguro | hitps:y//www.google.es .

Gmail Imagenes I @) ‘

Google

(=

Buscar con Google Voy a tener suerte

Ofrecido por Goegle en: catala galego euskara

Imagen n? 9. Google. Fuente: Google Licencia: desconocida

HTTP://WWW.GOOGLE.ES/

Vemos que bajo la caja de texto hay un par de botones:

[ Buscar con Google ]

Es el principal y sirve para iniciar la busqueda. Ni siquiera es necesario utilizarlo, ya que
basta con pulsar la tecla Intro para realizar esta funcion.

[ Yoy atener suerte ]

Al pulsarlo Google nos va a llevar automaticamente a la pagina que considera que mejor
se ajusta a los criterios de busqueda introducidos. No es demasiado recomendable.

A la derecha de la caja hay un micr6fono, esto quiere decir, que nos da opcién a buscar
por voz.

A través del enlace Todo acerca de Google puedes encontrar ayuda sobre el uso del
buscador.

Existen mas buscadores cuyo formato es similar al de Google ya que todos tienen una
caja donde se escribe lo que se quiere buscar, luego basta con dar a la lupa o a la tecla
intro del ordenador. Otros buscadores son: Ask, Bing, Yahoo, DuckDuckGo,

ACTIVIDAD N2 7

Utiliza el buscador de google para localizar el sitio web de la Junta de Comunidades de
Castilla-La Mancha.

Pagina 12 de 20



ACT1. Bloque 3. Tema 9. Iniciacién a las TIC

2.3. SISTEMAS DE INTERCAMBIO DE INFORMACION EN INTERNET

Hay muchas maneras de intercambiar informacién a través de Internet, las més
utilizadas son:

e Paginas Web: Son archivos de texto con informacién en forma de imagenes,
sonido y video. También permiten realizar enlaces (hiperenlaces) con otras paginas.
Para leer estos archivos se necesita un programa especial llamado navegador
(browser).

e Blogs: Son sitios web donde el autor del blog realiza publicaciones periddicas
(lamadas entradas o post) que se ordenan de menor a mayor antigliedad, con la
particularidad de que los lectores pueden participar con sus comentarios. Los blogs
pueden contener también imagenes, sonido y video, ademas de enlaces a otras paginas
o blogs.

e  Wikis: Son sitios web cuyo contenido se elabora de forma colaborativa entre todos
los usuarios que quieran participar aportando sus conocimientos sobre un tema. De este
modo, sus contenidos pueden crecer rapidamente y ser actualizados, corregidos y
ampliados por cualquier usuario que la visite.

e Redes sociales: Son entornos virtuales de comunicacion, participacion y
comparticién de recursos, formados por grupos de personas movidas por un interés,
preocupaciéon o necesidad. Los miembros de la red pueden ofrecer a sus conocidos la
posibilidad de sumarse al sitio. Estos, a su vez, pueden hacer lo mismo, por lo que el
nuamero de participantes crece muy rapidamente.

e Foros: Son lugares virtuales donde los usuarios interesados en un mismo tema
intercambian informacién como si de un tablén de anuncios se tratara.

ACTIVIDAD N2 8
De los intercambios de informacion que hemos visto selecciona lo correcto.
A. ;Donde establecerias un debate sobre las TIC?

C Blog
C Red social
L Foro

B. ¢ Donde buscarias amigos?
£ wik
C Redes sociales

L Blog
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3. LA SEGURIDAD EN LOS ENTORNOS VIRTUALES

Un entorno virtual es un entorno generado por una computadora en el cudl los usuarios
se pueden mover por él, interactuar, modificar...etc. Hay millones de entornos virtuales
y en muchos de ellos es necesario crear un nombre de usuario y contrasefna para poder
acceder a los recursos que nos ofrecen. Por ello, en este apartado conoceras un poco
mas sobre la seguridad y precauciones que debes tomar.

3.1. NOMBRES DE USUARIO

El nombre de usuario es tu identidad en linea. Ya sea que estés publicando en foros,
editando un wiki, jugando juegos o haciendo cualquier otra actividad en linea que
involucre la interaccién con otros, el nombre de usuario es lo primero que veran las
personas. Por ello deberas tener en cuenta una serie de recomendaciones:

1. El nombre de usuario es lo que te representa, por lo tanto asegurate de que te gusta.

2. Evita usar cualquier informacién que te identifique como tu apellido, fecha de
nacimiento...etc.

3. No escojas un nombre de usuario complicado o dificil de recordar.

4. Puedes usar varios nombres de usuario en distintas web, segun el uso que le demos,
por ejemplo para una web de juegos usaria uno y para el trabajo otro.

5. Si cuando creas un nombre de usuario, ya esta disponible, sé original considerando
tus intereses. Por ejemplo si te gustan las flores o los coches, puedes ponerte un nombre
asi.

3.2. DATOS PERSONALES

Cuando navegamos por paginas de Internet, a menudo, es frecuente que nos pidan
nuestros datos personales. Antes de introducirlos deberemos saber para qué son
necesarios y por qué los piden (para ello existen las politicas de privacidad).

En Internet se comparten gran cantidad de datos por lo que es necesario tener un control
de lo que se publica y donde se publica.

Por ejemplo; no se aconseja publicar en tu muro de las redes sociales tus planes, dénde
estaras los proximos dias, tus problemas, tu nimero de teléfono ya que incentivaras a
gue suceda alguna accién grave como robo o secuestro.

Es normal que si compras algo en internet te pidan tu cuenta bancaria o nimero de
tarjeta de crédito, para saber si una pagina es segura para comprar es necesario que
prestes atencion a lo siguiente:

1. La direccién de la pagina debe comenzar por htpps, la "s" indica que es segura.

2. A la hora de introducir los datos para pagar aparecera a la izquierda del htpps un
candado verde cerrado. Eso indica que es segura.

ACTIVIDAD N2 9

¢ En qué te debes fijar para saber si una pagina de internet es segura para comprar
online?
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4. CONTRASENAS SEGURAS. IDENTIDAD DIGITAL

El rastro que cada usuario de Internet deja en la red al interrelacionarse con otros
usuarios o a la hora de generar contenidos es la identidad digital, por o que es necesario
tener una contrasefna segura para poder acceder a dichos tramites y servicios.

4.1. CONTRASENAS

Hoy en dia, el método mas habitual para acceder a la informacién almacenada en
nuestros ordenadores, correo electrénico y otros servicios es mediante contrasefa. La
contrasefa es una informacién secreta que se nos solicita para acceder a algun tipo de
recurso, y que solo debe conocer el propietario del mismo.

Es necesario invertir un poco de tiempo y esfuerzo en generar una contrasefia segura.
Si un usuario malintencionado consiguiera apoderarse de una contrasefa podria
acceder a informacion personal, violando la privacidad, o incluso tener acceso a
servicios financieros.

Para evitar esto debo seguir una serie de recomendaciones como:

e La longitud de las contrasefias no debe ser inferior a ocho caracteres. A mayor
longitud mas dificil sera de reproducir y mayor seguridad ofrecera.

e Construir las contrasefias con una mezcla de caracteres alfabéticos (donde se
combinen las mayuUsculas y las minldsculas), digitos e incluso caracteres especiales (@,
i+ &).

e Usar contrasenas diferenciadas en funcién del uso (por ejemplo no debe usarse la
misma para una cuenta de correo que la usada para acceso a servicios bancarios).

e Un buen método para crear una contrasena sélida es pensar en una frase facil de
memorizar y acortarla aplicando alguna regla sencilla.

e Se deben cambiar las contrasefas regularmente. (Dependiendo de la criticidad de
los datos puede ser cada X meses).

Se debe evitar:

e Lacontrasena no debe contener el nombre de usuario de la cuenta, o cualquier otra
informacion personal facil de averiguar (cumpleanos, nombres de hijos, cdnyuges,...).
Tampoco una serie de letras dispuestas adyacentemente en el teclado (qwerty) o
siguiendo un orden alfabético o numérico (123456, abcde, etc.)

* No se recomienda emplear la misma contrasefa para todas las cuentas creadas
para acceder a servicios en linea. No utilizar la misma contrasena en sus servicios de la
UAL en su banca electrénica, por ejemplo.

e Se deben evitar contrasefias que contengan palabras existentes en algun idioma
(por ejemplo “campo”). Uno de los ataques mas conocidos para romper contrasenas es
probar cada una de las palabras que figuran en un diccionario y/o palabras de uso
comun.

 No se deben almacenar las contrasefias en un lugar publico y al alcance de los
demas (encima de la mesa escrita en papel, etc...).

e No compartir las contrasenas en Internet (por correo electronico) ni por teléfono. En
especial se debe desconfiar de cualquier mensaje de correo electrénico en el que le
soliciten la contrasefa o indiquen que se ha de visitar un sitio Web para comprobarla.
Casi con total seguridad se tratara de un fraude.
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e No utilizar la opcién de “Guardar contrasena” que en ocasiones se ofrece, para
evitar reintroducirla en cada conexion.

ACTIVIDAD N2 10

¢, Qué ocurriria si estableces una contrasefa corta para todas tus cuentas?

4.2. IDENTIDAD DIGITAL

El rastro que deja la identidad digital tiene distinta procedencia. Se puede deber por
ejemplo a:

o Perfiles personales. Como redes sociales, profesionales y portales de busqueda
de empleo.

e« Comentarios. En foros, blogs, redes sociales...etc.

e Contenidos digitales. Como fotos en redes sociales, videos en Vimeo,
presentaciones en Slideshare o documentos publicados en webs.

e Contactos. Nuestros amigos, contactos profesionales, seguidores o a quiénes
seguimos...

e Las direcciones de correo electrénico.
* La mensajeria instantanea. Messenger.

Hay quienes son reticentes a estar en redes sociales porque temen su privacidad, lo
peligroso no son las web 2.0 sino la utilizacién que se haga y de eso somos todos
responsables.

No obstante los dispositivos digitales pueden almacenar nuestra informacién personal,
cosa que es peligrosa para los hackers, pero si seguimos una serie de consejos
podemos aumentar la Seguridad de nuestra Identidad Digital.
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CONSEJOS PARA PROTEGER DATOS PERSONALES

1. NO almacenar
informacion importante.

No guardar contrasefas de cuentas bancarias, de
correos o redes sociales.

2. Protege los dispositivos
con contrasena.

Utilizando la opcion de bloqueo. Escribir las
contrasefas con mayusculas, mindsculas,
numeros, simbolos.

3. Instalacion de
aplicaciones no seguras.

Comprobar que los proveedores de las
aplicaciones sean seguros, ya que de lo contrario
pueden llevar malware o software espia.

4, Actualizaciones
automaticas.

Permitirlas cuando se verifique el proveedor.

5. Bluetooth no detectable.

Para evitar que tu dispositivo sea detectado por
otros y te envien archivos no deseados.

6. Conexion WIFI segura.

No conectarse a redes publicas sino es necesario y
no acceder a cuentas bancarias desde ellas.

7. Sitios de navegacion
confiables.

Para saber si el sitio es seguro basta con fijarse si
tiene un candado junto a la URL o se le afliade una
"s" junto al http.

8. Programa de seguridad
para dispositivos.

Sirven para mantener la privacidad protegiendo la
informacion de software no deseado.

9. Bloquear y borrar
contenido de forma remota.

Son aplicaciones que borran la informacion desde
lejos y permiten localizar el dispositivo en caso de
pérdida.

10. Restablecer los datos
de fabrica.

Cuando dejes de utilizar un dispositivo debes
restablecer los datos de fabrica para borrar el
contenido anterior

ACTIVIDAD Ne 11

¢, Por qué es recomendable seguir la serie de consejos vista en este punto?

PARA SABER MAS

http://www.netcom.es/vildeu/curso informatica basica/curso.html

http://www.deseoaprender.com/PaglnfBasica.htm

http://www.aulapc.es/

http://www.carlospes.com/curso _de informatica basica/
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Ejercicios resueltos

Ejercicio 1

Indica la principal diferencia entre hardware y software.

- Hardware: son los componentes fisicos (maquina).

- Software: son los componentes ldgicos (programas y datos).
Ejercicio 2

Indica cuales de los siguientes periféricos son de entrada, cuéles de salida y cuales de
almacenamiento:

- Altavoces.- Salida
- Monitor.- Salida

- Disco duro.- Almacenamiento

- Teclado.- Entrada
- Ratén.- Entrada

- Pen Drive.- Almacenamiento

- Impresora.- Salida

- Micréfono.- Entrada

- Escaner.- Entrada

- Cd.- Almacenamiento

- Camara.- Entrada

- Auriculares.- Salida
Ejercicio 3

Lea y complete

La parte donde se conectan los componentes del ordenador se llama placa base. A
partir de ella se construye el ordenador.

La Unidad Central de Procesamiento o microprocesador utiliza un lenguaje binario para
interpretar las instrucciones que le envian los programas informaticos.

A la placa base se le anade también una memoria llamada RAM donde se guardan los
datos necesarios para procesar la informacién, borrandose cuando se apaga el
ordenador. No obstante, se pueden afnadir tarjetas de expansion para ampliar la
memoria del ordenador.

Los componentes del ordenador pueden tener un exceso de calor por lo que es
necesario el ventilador, aunque hay tarjetas que los llevan incorporados como la tarjeta
de video.

Existen unos conectores externos llamados puertos que permiten conectar el ordenador
con los periféricos.

Ejercicio 4
4. Senala la respuesta correcta.
A. ;Qué es Windows XP?
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C Un sistema operativo
B. Las funciones basicas del Sistema Operativo las realiza...

L Nucleo
C. ¢Qué no hace un Sistema Operativo?

L Proporciona energia al ordenador

Ejercicio 5

¢, Qué son las aplicaciones?

Son programas para llevar tareas especificas.
Ejercicio 6

¢ Qué es una URL?

Es la direccion que permite identificar y localizar una pagina web en Internet,
como por ejemplo http:/www.rtve.es.

Ejercicio 7

Utiliza el buscador de google para localizar el sitio web de la Junta de Comunidades de
Castilla-La Mancha. Respuesta libre

Ejercicio 8
De los intercambios de informacion que hemos visto selecciona lo correcto.
A. ;Db6nde establecerias un debate sobre las TIC?

C Foro
B. ¢Donde buscarias amigos?

C Redes sociales
Ejercicio 9

¢ En qué te debes fijar para saber si una pagina de internet es segura para comprar
online?

En si la direccién comienza por Https o si a la hora de pagar aparece antes de la Url un
candado cerrado.

Ejercicio 10
¢, Qué ocurriria si estableces una contrasefa corta para todas tus cuentas?

Que los hackers u otras personas te la pueden adivinar y acceder a todo tipo de cuentas
donde la tengas y publicar o hacer cosas en tu nombre.
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Ejercicio 11
¢, Por qué es recomendable seguir la serie de consejos vista en este punto?
Para aumentar la seguridad de nuestra ldentidad Digital.
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